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1 Maaritelmat

Henkil6tietojen kasittely tarkoittaa Tietosuoja-asetuksen 4 artiklan mukaisesti
toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkildtietoja sisaltaviin
tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten
tietojen kerdamista, tallentamista, jarjestamista, jasentamista, sailyttamista,
muokkaamista tai muuttamista, hakua, kyselya, tietojen luovuttamista siirtamalla,
levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistamista, rajoittamista, poistamista tai tuhoamista.

Tilaaja tarkoittaa Palvelun tilaajaa, Lapin hyvinvointialuetta.
Toimittaja tarkoittaa Palvelun tuottajaa.

Sopijapuoli tarkoittaa seka Tilaajaa etta Toimittajaa erikseen. Sopijapuolet
tarkoittavat edellda mainittuja yhdessa.

Palvelu tarkoittaa Paasopimuksessa kuvattua palvelua, projektia, yhteistyota,
jarjestelma- tai tavarahankintaa tai muuta toimintaa, jota Toimittaja tuottaa Tilaajalle

Paasopimus tarkoittaa Sopijapuolten valilla tehtya sopimusta ja sen liitteita, jolla
Sopijapuolet ovat sopineet Palvelun tuottamisesta.

Tietosuojaliite tarkoittaa tata Paasopimuksen liitteena olevaa asiakirjaa.

Tietosuojalainsaadanto tarkoittaa Suomessa sovellettavaa henkilGtietojen kasittelya
ja tietosuojaa koskevaa lainsaadantoa, kuten Euroopan unionin yleista tietosuoja-
asetusta (679/2016), tietosuojalakia (1050/2018) sekd muuta soveltuvaa
lainsdadantdda, oikeuskaytantoa ja tietosuojaviranomaisten maarayksia ja ohjeita.

Muilta osin Tietosuojaliitteessa kaytettavia termeja kaytetdan siind merkityksessa kuin
ne Tietosuojalainsdddanndssa maaritelty.

2 Yleista

Tassa Tietosuojaliitteessa maaritellaan Tilaajaa ja Toimittajaa sitovat Henkilotietojen
kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja
kasittelee Tilaajan puolesta ja lukuun henkildtietoja Paasopimuksen perusteella. Mikali
taman Tietosuojaliitteen ja Paasopimuksen valilla on ristiriitaisuuksia, Henkil6tietojen
kasittelyn ehtoja -liitettd sovelletaan aina ensisijaisesti henkilétietojen kasittelyyn
kuuluvissa asioissa.
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Rekisterinpitaja, Henkildtietojen kasittelija(t), alikasittelijat, henkilotietojen kasittelyn
kohde, lakiperuste, kasittelyn luonne, rekisterdityjen ryhmat ja kasittelyn sijainti
kuvataan HenkilGtietojen kasittelytoimien kuvauksessa, joka on osa Tietosuojaliitetta.

Naissa ehdoissa kuvatuista Toimittajan toimenpiteista ja velvollisuuksista ei suoriteta
erillista korvausta, ellei Tietosuojaliitteessa ole erikseen todettu.

Toimittaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat antama
kasittelytoimien kuvaus tai muu ohjeistus on puutteellinen tai jos Toimittaja epailee sita
lainvastaiseksi.

3 Sopijapuolten velvollisuudet

Sopijapuolet sitoutuvat noudattamaan toiminnassaan voimassa olevaa Tietosuojalain-
saadantoa ja hyvaa tietojenkasittelytapaa. Sopijapuolet sitoutuvat saattamaan
henkilotietojen kasittelyn ja tietosuojan kulloinkin voimassa olevan Tietosuoja-
lainsdadannon mukaiselle vaatimustasolle, ottaen erityisesti huomioon sisaan-
rakennetun ja oletusarvoisen tietosuojan seka hyvasta tietojen kasittelytavan.

Mikali jokin tdman Tietosuojaliitteen ehto olisi Tietosuojalainsdadannén mukaan
arvioituna puutteellinen, patematon tai mitatdén, Sopijapuolet sitoutuvat muuttamaan
tai taydentdmaan tatd Henkilotietojen kasittelyn ehdot liitetta tarpeellisella tavalla.

3.1 Tietosuojavastaavat

Sopijapuolet nimeavat tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon
henkil6tietoihin liittyvia yhteydenottoja varten. Sopijapuolet ilmoittavat kirjallisesti tieto-
suojavastaavan tai yhteyshenkilon yhteystiedot HenkilGtietojen kasittelytoimien
kuvaus liitteeseen.

Tietosuojavastaava tai muu Palvelun tietosuojasta vastaava henkild on velvollinen
osallistumaan pyydettaessa Palvelun seurannan johtoryhman tai muun vastaavan
elimen kokouksiin.
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4 Toimittajan velvollisuudet

4.1 Yleista

Toimittaja saa kasitella henkil6tietoja vain siind maarin kuin se on tarpeen
Paasopimuksen mukaisten Palvelujen toteuttamiseksi ja silloinkin ainoastaan
Paasopimuksen tarkoituksen edellyttdmassa laajuudessa sina aikana, kuin kasittely
on Paasopimuksen kohteen tayttamiseksi valttamatonta. Toimittaja ei saa kasitella
henkilGtietoja muuhun tarkoituksen.

Toimittaja huolehtii siita, etta henkildtietoja kasittelevat vain ne Toimittajan lukuun
tyoskentelevat henkildt, joiden tydtehtaviin Tilaajan henkildtiedon kasittely kuuluu.
Toimittajan on varmistettava, ettd jokainen Toimittajan alaisuudessa toimiva henkild,
jolla on paasy Tilaajan henkildtietoihin, on tietoinen Henkilotietojen kasittelyyn
liittyvista velvoitteistaan.

4.2 Ohjeistuksen noudattaminen

Toimittajan on kasiteltava henkildtietoja Padsopimuksen Tilaajan antaman
ohjeistuksen mukaisesti. Toimittaja vastaa siita, etta kaikki sen lukuun toimivat
henkil6t, joilla on oikeus kasitella henkildtietoja tai paasy niihin, kasittelevat niita
ainoastaan Tilaajan antamien ohjeiden mukaisesti.

Tilaajalla on oikeus paivittaa Toimittajalle antamiaan henkil6tietojen kasittelya ja tieto-
suojaa koskevia ohjeita, joita Toimittaja on velvollinen noudattamaan. Mikali Tilaajan
ohjeiden paivitys ei johdu Tietosuojalainsdadannon tai muun lainsdadannén
muuttumisesta, Sopijapuolet sitoutuvat neuvottelemaan muuttuneiden ohjeiden vuoksi
aiheutuneista kustannuksista.

4.3 Tekniset ja organisatoriset toimenpiteet

Toimittaja sitoutuu toteuttamaan Tietosuojalainsdadannon edellyttamat asianmukaiset
tekniset ja organisatoriset toimenpiteet henkildtietojen kasittelyn turvallisuuden
varmistamiseksi ja yllapitaa naista toimenpiteista ja kasittelytoimista asiaankuuluvaa
dokumentaatiota.

Asianmukaisen turvallisuustason osalta Toimittaja kiinnittdad huomiota erityisesti
kasittelyyn liittyviin riskeihin, jotka liittyvat muun muassa henkilGtietojen vahingossa
tapahtuvaan tai laittomaan tuhoamiseen, haviamiseen, muuttamiseen, luvattomaan
luovuttamiseen tai henkilotietoihin paasyyn.
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Varmistaakseen henkil6tietojen luottamuksellisuuden, eheyden ja saatavuuden
Toimittaja huolehtii Padsopimuksen perusteella kasittelemiensa henkildtietojen
asianmukaisesta suojaamisesta Paasopimuksen vaatimusten ja Tilaajan
kasittelytoimien kuvauksen ja/tai kirjallisen ohjeistuksen mukaisesti. Lisaksi toimittaja
huolehtii kasittelemiensa henkilbtietojen asianmukaisesta suojaamisesta omien
kaytantojensa mukaisesti silta osin kuin ne eivat ole ristiridassa Paasopimuksen
vaatimusten ja Tilaajan kasittelytoimien kuvauksen ja/tai kirjallisen ohjeistuksen
kanssa.

Toimittaja antaa Tilaajalle pyynnosta tietoja Palvelustaan ja teknisista seka
organisatorisista toimenpiteista. Sopijapuolet arvioivat teknisia ja organisatorisia
toimenpiteita ja niiden riittavyytta sdanndllisesti.

Mikali Toimittaja kasittelee henkildtietoja omassaan tai alihankkijansa jarjestelmassa,
ja mikali rekisteroéidylla on oikeus saada tiedot koneellisessa muodossa, Toimittajan
on huolehdittava siita, ettd sen kasittelemat henkildtiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, etta ne voidaan automaattisesti
irrottaa Palvelusta siirrettdvaksi toiseen jarjestelmaan, silloin kun se on teknisesti
mahdollista. Jos Sopijapuolet ovat sopineet Tilaajan aineiston tallentamisesta
Toimittajan hallinnassa olevaan jarjestelmaan tai laitteeseen, Toimittaja huolehtii siita,
ettd Tilaajan aineisto pystytdan palauttamaan jarjestelman tai laitteen vikatilanteessa.

Mikali Toimittaja kasittelee luonnollisten henkildiden osoite- ja muita yhteystietoja
omassa tai alihankkijansa jarjestelmassa, Toimittajalla on oltava valmius asettaa ja
hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia voi aiheutua esimerkiksi
vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Toimittajan tulee pystya
rajoittamaan rekisterdidyn Henkilbtietojen kasittelya osittain tai kokonaan Tilaajan
vaatimalla tavalla. Rekister6idyn henkilbtietojen rajoittaminen ei saa johtaa muiden
rekisterissa olevien henkildtietojen rajoittamiseen, ellei Tilaajan ja Toimittajan kesken
kirjallisesti toisin sovita.

Toimittaja korjaa viipymatta havaitut Henkilotietojen kasittelyd koskevat virheet tai
puutteet. Toimittaja dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siita, etta
dokumentaatio on ajan tasalla.

4.4 Toimittajan avustamis- ja tiedonantovelvollisuus

Toimittaja antaa Tilaajalle tdman pyynndsta kaikki tiedot, jotka Tilaaja tarvitsee
Tilaajalle ja Toimittajalle sdadettyjen velvollisuuksien noudattamisen osoittamista
varten. Seka Tilaajalla Rekisterinpitdjana etta Toimittajalla henkilétietojen kasittelijana
on velvollisuus yllapitaa Selostetta kasittelytoimista EU:n yleisen tietosuoja-asetuksen
30 artiklan mukaisesti. Toimittaja on velvollinen omalta osaltaan yllapitamaan ja
toimitta- maan pyydettdessa Tilaajalle selosteen edellyttdmat ajantasaiset tiedot.
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Toimittaja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten
ja muiden dokumenttien, kuten vaikutustenarvioinnin laatimiseen ja yllapitamiseen
seka Tietosuojalainsaadannon mukaiseen ennakkokuulemisen suorittamiseen ja
mahdollisen tietosuojaa koskevan sertifioinnin hankkimiseen. Ennakkokuulemisen
suorittamiseen osallistumisesta ja tietosuojaa koskevan sertifioinnin hankkimisesta
Toimittajalla on oikeus veloittaa Tilaajaa Paasopimuksen mukaisilla hinnoilla, mikali niin
erikseen sovitaan.

Toimittaja sitoutuu reagoimaan ilman aiheetonta viivytysta Tilaajan yhteydenotosta ja
vastaamaan viimeistdan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin
palvelupyyntdihin tai reklamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen
tieto- suoja-asetuksen mukaiset tietoturvaloukkaukset, joihin sovelletaan tassa
Tietosuoja- liitteessa maaritettyja maaraaikoja.

Toimittaja ilmoittaa viipymatta Tilaajalle kaikista rekisterdityjen pyynndista, jotka
koskevat rekisterdityjen Tietosuojalainsdddanndn mukaisten oikeuksien kayttamista.
Toimittaja ohjaa kolmansien osapuolten tekemat Tilaajan henkilGtietoa tai aineistoa
koskevat tietopyynnét ilman aiheetonta viivytysta Tilaajalle siltd osin, kuin Toimittajalla
ei ole lainsaadantdoon perustuvaa velvollisuutta vastata tietopyyntéihin. Toimittajalla on
velvollisuus tukea Tilaajaa rekisterdityjen toimittamien pyyntdjen toteuttamisessa.

5 Auditointi

Toimittaja sallii Tilaajan tai Tilaajan valtuuttaman ulkopuolisen auditoijan, joka ei ole
Toimittajan suora kilpailija suorittamaan Palvelua koskevia auditointeja ja tarkastuksia
siltd osin kuin Toimittaja kasittelee henkilGtietoja Tilaajan lukuun. Toimittaja vastaa
siitd, ettd auditointioikeus on ulotettavissa koko Toimittajan alihankintaketjuun. Tilaaja
voi suorittaa auditoinnin pakottavasta lainsdadanndsta, viranomaismaarayksista,
tietoturvaloukkauksesta tai vaarinkaytoksesta johtuen.

Toimittajan tulee osallistua auditointeihin seka saattaa Tilaajan saataville kaikki
sellaiset tiedot, jotka ovat tarpeen auditoinnin suorittamiseksi ja Tietosuoja-
lainsdadanndon noudattamisen osoittamista varten. Toimittaja vastaa siita, etta Palvelu
ja siihen liittyvat tietojarjestelmat on auditoinnin suorittamiseksi dokumentoitu
asianmukaisesti.

Tilaaja vastaa auditoinnin jarjestamisen kustannuksista. Mikali kuitenkin auditoinnissa
havaitaan merkittavia puutteita Toimittajan turvallisuusjarjestelyissa tai tdman henkilo-
tietojen kasittelyn ehdot liitteen noudattamisessa, vastaa auditoinnin kustannuksista
Toimittaja.
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Auditoija laatii auditointiraportin, johon sisaltyy mahdollisten todettujen puutteiden
lisdksi ehdotus tarvittavista korjaustoimenpiteista. Tilaaja luovuttaa auditoijan laatiman
tarkastusraportin Toimittajalle korjaustoimenpiteita varten.

Tilaajan kirjallisen ilmoituksen vastaanotettuaan Toimittajan tulee korjata veloituksetta
tarkastuksessa havaitut puutteet ja virheet viipymatta, kuitenkin viimeistaan 30 vuoro-
kauden kuluessa tai Sopijapuolten erikseen sopimassa maaraajassa. Olennaiset
puutteet tai virheet, jotka muodostavat ilmeisen uhan tietoturvallisuudelle, on
korjattava heti.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto tarkastuksen lopputuloksesta.

6 Alihankkijat, jotka kasittelevat
henkilotietoja

Toimittaja vastaa kayttdmiensa alihankkijoiden osuudesta kuin omastaan.

Alihankkijan kayttaminen edellyttaa Tilaajan ennakkoon kirjallisesti antamaa lupaa.
Toimittajan kayttamat alihankkijat ilmoitetaan liitteessa Henkilotietojen kasittelytoimien
kuvaus.

Toimittajan tulee ilmoittaa Tilaajalle etukateen kirjallisesti muutoksista, jotka koskevat
alihankkijoiden lisdamista tai vaihtamista. Toimittajalla ei ole oikeutta vaihtaa nimettya
alihankkijaa tai lisata uutta alihankkijaa ilman Tilaajan kirjallista hyvaksyntaa.

Jos Tilaaja perustellusti katsoo, etta Toimittajan alihankkija ei tayta tietosuoja-
velvoitteitaan, Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.

7 Henkilotietojen sijainti ja siirrot
kolmansiin maihin

Henkilbtietojen sijainti on kuvattu liitteelld HenkilGtietojen kasittelytoimien kuvaus.

Henkilbtietojen siirrolla EU/ETA-alueen ulkopuolelle tarkoitetaan esimerkiksi tilanteita,
jolloin tietoja tallennetaan EU/ETA-alueen ulkopuolella sijaitsevaan pilvipalveluun tai
palveluntarjoajana toimivalla henkil6tietojen kasittelijalla on paasy etayhteydella
henkil6tietoihin EU/ETA-alueen ulkopuolelta. Lahtokohtaisesti pilvipalveluntarjoajalla
on aina paasy palvelussa kasiteltdvaan tietoon, mikali tieto on elinkaarensa aikana
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palvelussa selvakielisessa muodossaan tai palveluntarjoajalla on paasy tiedon
salaamiseen kaytettyihin salausavaimiin.

Euroopan komissio on antanut tietosuojan tason riittavyydesta Tietosuoja-asetuksen
45 artiklan mukaisen vastaavuuspaatdksen tiettyjen valtioiden osalta. Naiden
valtioiden osalta EU/ETA-alueen ulkopuolista kasittelya koskevat rajoitukset tai velvoite
kayttaa Euroopan komission vakiolausekkeita ja taydentavia suojatoimia eivat tule
sovellettaviksi. Toimittaja saa kasitella Tilaajan henkil6tietoja kyseisissa valtioissa
vastaavasti kuin EU/ETA-alueella.

Mikali Tilaaja sallii litteelld HenkilGtietojen kasittelytoimien kuvaus henkilotietojen
siirron Euroopan talousalueen ulkopuolelle, Sopijapuolet huolehtivat siita, etta siirto
toteutetaan Tietosuojalainsdadannén mukaisesti.

Toimittaja on velvollinen toteuttamaan kaikki kaytannon toimenpiteet ja arvioinnit, jotka
ovat tarpeen valitun siirtomekanismin kayttdmiseksi. Toimittaja laatii kasittelysta
henkilotietojen siirtoa koskevan vaikutustenarvioinnin (transfer impact assessment,
TIA), jos EU-komissio ei ole tehnyt kyseista kolmatta maata koskevaa tietosuojan
riittavyys- paatosta. Siirtoja koskeva vaikutustenarviointi tulee paivittdd merkittavien
muutosten yhteydessa.

Toimittaja hyvaksyttaa siirron vaikutustenarvioinnin ja siirtoperusteet Tilaajalla.

Mikali Tilaaja on paattanyt liitteella Henkilttietojen kasittelytoimen kuvaus, etta
Henkilbtietojen kasittelyn sijainti on ETA-alueella tai sellaisessa valtiossa, jonka osalta
EU:n komissio on antanut vastaavuuspaatoksen, Toimittaja ei saa siirtaa
henkilGtietoja edella mainitun sijaintipaikan ulkopuolelle iiman Tilaajan etukateen
antamaa nimenomaista kirjallista suostumusta. Mikali Palvelun yhteydessa iimenee
tarve siirtda henkilétietoja sovitun sijaintipaikan ulkopuolelle, Sopijapuolet
neuvottelevat tilanteen ratkaisemisesta erikseen. Henkilotietojen siirtoon sovelletaan
tdman luvun ehtoja.

8 Henkilotietojen tietoturvaloukkaukset

Toimittajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkilétietojen
tietoturvaloukkauksesta tai vastattava Tilaajan tietoturvaloukkausta koskevaan
yhteydenottoon ilman aiheetonta viivytysta. Lisdksi Toimittaja sitoutuu ilmoittamaan
Tilaajalle ilman aiheetonta viivytystd muista Palvelun hairié- tai ongelmatilanteista,
joilla voi olla vaikutuksia rekisteroityjen asemaan ja oikeuksiin. Toimittajan on
annettava Tilaajalle vahintdan seuraavat tiedot tietoturvaloukkauksesta:

1. kuvattava tapahtunut henkilétietojen tietoturvaloukkaus, mukaan lukien asian-
omaisten rekisterdityjen rynmat ja arvioidut lukumaarat seka henkilétieto-




\\§§\\|I//4/ Lapin hyvinvointialue Tietosuojaliite

.
Lappi buresveadjinguovlu
° Laapi pyereestvaijeemkuaviu
Lappi pue'rrvaajjamvu'vdd

7\

tyyppien ryhmat ja arvioidut lukumaarat, silla tarkkuudella, kuin nama ovat
tiedossa;

2. ilmoitettava tietosuojavastaavan tai muun vastuuhenkildén nimi ja yhteystiedot,
jolta voi saada asiassa lisatietoja;

3. kuvattava henkiltietojen tietoturvaloukkauksen todennakoiset ja/tai
aiheutuneet seuraukset; seka

4. Kkuvattava toimenpiteet, joita Toimittaja ehdottaa tai joita se on toteuttanut
henkilétietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

Toimittaja on velvollinen avustamaan Tilaajaa tietoturvaloukkauksen selvittdmisessa
ja siita tehtavien ilmoituksien tekemisessa.

Toimittajalla on velvollisuus henkilGtietojen tietoturvaloukkauksen havaittuaan ryhtya
viipymatta toimenpiteisiin tietoturvaloukkauksen vaikutusten rajoittamiseksi ja
korjaamiseksi.

Toimittaja dokumentoi kaikki henkilGtietojen tietoturvaloukkaukset, mukaan lukien
tietoturvaloukkaukseen liittyvat seikat, tietoturvaloukkauksen vaikutukset ja tehdyt
korjaavat toimenpiteet. Toimittaja toimittaa pyydettdessa dokumentaation Tilaajalle
viipymatta.

9 Vahingonkorvaus ja vastuunrajoitukset

Taman Tietosuojaliitteen koskevien velvoitteiden rikkomiseen sovelletaan
Paasopimuksen mukaisia vahingonkorvausta ja vastuunrajoituksia koskevia ehtoja.

Selvyyden vuoksi kuitenkin todetaan, ettd Paasopimuksen vastuurajoituksia ei
kuitenkaan sovelleta, jos vahinko on aiheutettu tahallisesti tai torkealla
huolimattomuudella tai kyse on rekisterdidyille maksettavista korvauksista, joihin
sovelletaan Tietosuoja-asetuksen 82 artiklaa. Kumpikin Sopijapuoli vastaa itse EU:n
yleisen tietosuoja-asetuksen 83 artiklan mukaisista hallinnollisista sakoista.

10 Henkilotietojen kasittelyn paattyminen

Paasopimuksen voimassaoloaikana Toimittaja ei saa havittaa Tilaajan lukuun
kasittelemidaan henkildtietoja ilman Tilaajan nimenomaista pyyntda, paitsi jos
lainsdadanto niin edellyttaa.




Lapin hyvinvointialue Tietosuojaliite

.
Lappi buresveadjinguovlu
° Laapi pyereestvaijeemkuaviu

Lappi pue'rrvaajjamvu'vdd

N
7\

Paasopimuksen paatyttyd Toimittajan on valittémasti lopetettava Tilaajan lukuun
tapahtuva henkildtietojen kasittely.

Toimittajan on palautettava Tilaajan lukuun kasittelemansa henkilotiedot Tilaajalle
tietoturvallisesti kolmen kuukauden kuluessa Paasopimuksen paattymisesta, elleivat
Sopijapuolet kirjallisesti toisin sovi.

Palauttamisen jalkeen, Toimittaja havittaa Tilaajan lukuun kasitteleméansa
henkilotiedot. HenkilGtietoja ei saa havittaa, mikali Tilaaja, laki tai viranomaisten
maaraykset vaativat sen sailyttamista. Talloin Tilaaja ohjeistaa Toimittajaa tarkemmin
siitd, miten sen tulee menetella.
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